Bank Spotdzielczy w fowej

Grupa BPS
Przewodnik bezpiecznego korzystania z bankowosci internetowej

w Banku Spoétdzielczym w lfowej — autoryzacja KOD SMS

1. Przed zalogowaniem:
e wpisz poprawny adres internetowy i zweryfikuj certyfikat banku:

(@ & Bank Spotdzielczy w ltowe) (PL) | https://bsilowa.cui.pl/
e wystawiony dla Bank Spoétdzielczy w ltowej,

zweryfikowany przez Unizeto Technologies S.A.

2. Pierwsze logowanie:
e wpisz identyfikator uzytkownika dostarczony przez Bank

To dane poufne — chron je przed ujawnieniem!
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e wpisz dostarczone pierwsze hasto i nadaj swoje

To klucz do Twojego konta — hasto powinno by¢ trudne do zgadniecia dla innych i skutecznie
chronione! Hasto powinno miec dtugos¢ minimum 10 znakdw, zawierac¢ mate i duze litery, znaki
specjalne (np. I # ) i cyfry.
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e wpisz otrzymany kod SMS i zaloguj
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Kod SMS to drugi srodek autoryzacyjny zwiekszajgcy poziom bezpieczeristwa — przyjdzie na
zdefiniowany przez uzytkownika numer telefonu.




3. Pierwsze potwierdzanie dyspozycji:

Pierwsza autoryzacja (np. przelew) bedzie poprzedzona wystaniem poprzez
SMS jednorazowego kodu PIN i wymuszeniem jego zmiany na nowy PIN.

Prosimy pamietac, 2e pin autoryzacyjny jest numerem poufnym. W zwiazku 2 tym ree powinien by¢ ujawniany osobom trzecim
Definiujac swoj pin autoryzacyjny pamietaj o zachowaniu podstawowych zasad bezpieczenstwa
Pin Autoryzacyny

mus: sidadac sig 2 4-znakow
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Pouterz now; o \_ Wtasny PIN

Zapamietaj nowy (wtasny) PIN bedzie on wymagany do nastepnych autoryzacji.

Po nadaniu kodu PIN nalezy go wpisa¢ w pole ,,wpisz PIN” oraz SMS z kodem,
ktory nalezy wpisaé w pole ,, wpisz kod” (zilustrowano to w punkcie 5).

4. Kolejne logowania do bankowosci internetowej po nadaniu
wiasnego hasta (punkt 2):

» wpisz identyfikator uzytkownika dostarczony przez Bank
To dane poufne — chron je przed ujawnieniem!

@ Numer Identyfikacyjny Wpisz numer I_|

e wpisz wtasne hasto

Ze wzgledow bezpieczeristwa wpisz losowo wybrane przez system pozycje ze swojego hasta, ktore

ustalites wczesniej. W ponizszym przyktadzie system wylosowat pozycje 2,4,7,8,9,12, ktore nalezy
wpisac np. dla hasta AlaMaKotal2! nalezy wpisac IMota!
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e wpisz otrzymany kod SMS i zaloguj
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5. Kolejne potwierdzenie dyspozycji po nadaniu kodu PIN

f
Pin autaryzacyjny oraz kod SMS \—_ Wiasny PIN

Operacja nr 738167 2 dnia 26.08.2019

AKCEPTUJ

Kolejna autoryzacja np. przelewu bedzie wymagata wpisania otrzymanego kodu
SMS oraz zdefiniowanego wczes$niej wtasnego kodu PIN (w punkcie 3).

f’— \ Przelew
ZWYKLY
2250 i Przelew z rachunku
Bank Spoldzielczy w
llowaj
Odbiorca: Odbiorca

\
TxT 00 0001 DTTS HOST — Rachunek odbiorcy
i —_ /—-;

data 17.01.2018

|
wota: 1,00 PLN _KWOta 1,00 PLN

Tytutem zasilenie

KOD: 335627

Nata realizacii dzisiai

Dziakujemy

Przed wpisaniem kodu autoryzacyjnego SMS i PIN porodwnaj kwote oraz numer
rachunku odbiorcy z trescig SMSa!




6. Waine informacje

e Gdy widzisz nietypowe zachowanie strony bankowosci
internetowej np. zagdanie podania dodatkowych informacji
weryfikacyjnych, po wpisaniu danych autoryzacyjnych
informacja o aktualizowaniu, ,prosze czeka¢” itp. — traktuj

to jako probe oszustwa za pomocg ztosliwego
oprogramowania i natychmiast skontaktuj sie z bankiem.

« Wszelkie emaile, wiadomosci i telefony w ktdrych jestes proszony o dane
autoryzacyjne typu hasta, kod sms traktuj jako probe oszustwa i natychmiast
zgtaszaj do Banku!

Stosuj sie do ponizszych zalecen:

1. Zabezpiecz komputer i telefon aktualnym oprogramowaniem
antywirusowym oraz zaporg (firewall).

2. Regularnie aktualizuj system operacyjny, wersje przegladarki oraz
oprogramowanie na komputerze i telefonie.

3. Uwazaj na nietypowe informacje z banku, nie wykonuj podejrzanych
polecen, a w szczegdlnosci nie instaluj oprogramowania z niezaufanego
zrodta.

4. Po zakonczeniu pracy w bankowosci elektronicznej wyloguj sie.

5. Nie instaluj oprogramowania jezeli instrukcja instalacji zawiera zalecenie
rezygnacji ze skanowania aplikacji oprogramowaniem antywirusowym.

6. Chron dane dostepowe do bankowosci elektronicznej.

7. Nie loguj sie i nie dokonuj ptatnosci w punktach bezptatnego publicznego
dostepu do Internetu - w tzw. hot-spotach i niezabezpieczonych sieciach
WIFI.

8. Sprawdz poprawnos¢ numeru rachunku przed i po podpisie przelewu.

9. Zwrdc szczegbdlng uwage na poprawnos¢ numeru rachunku po wklejeniu go
ze schowka systemu.

10. Nie otwieraj zatgcznikdw email pochodzacych z nieznanego Zrédta —
moze to byc ztosliwe oprogramowanie stuzgce do kradziezy.

Aktualnosci, zagroZenia oraz szczegdtowe informacje zwigzane z obstugq konta internetowego znajdujq sie na stronie

Banku Spotdzielczego w ltowej pod adresem www.bsilowa.p! w dziale Bankowosc internetowa
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