Bank Spotdzielczy w lfowej
Grupa BPS

Przewodnik bezpiecznego korzystania z bankowosci internetowej

w Banku Spoétdzielczym w lfowej — autoryzacja KOD SMS

1. Przed zalogowaniem:
e wpisz poprawny adres internetowy i zweryfikuj certyfikat banku:

& https://ilowabank.cui.pl,

e wystawiony dla Bank Spétdzielczy w ltowej

2. Pierwsze logowanie:
e wpisz identyfikator uzytkownika nadany przez Bank w kopercie

el

e wpisz dostarczony SMSem pierwszy kod dostepu i nadaj swoje
hasto do kolejnych logowan

Login

Kod dostepu Nowe hasto

Powtdérz nowe hasto

ZAPISZ | ZALOGUJ

To klucz do Twojego konta (zapamietaj je!) — hasto powinno by¢ trudne do zgadniecia dla innych i
skutecznie chronione! Hasto powinno miec¢ dtugos¢ minimum 10 znakdw, zawierac¢ mate i duze litery,

znaki specjalne (np. ! # ) i cyfry.




3. Ustawienie kodu PIN do potwierdzania dyspozyc;ji
e Po pierwszym zalogowaniu system zaprezentuje komunikat zalecajgcy

ustawienie kodu PIN do autoryzacji przez wybranie przycisku [USTAW
TERAZ]

Brak ustawionego PIN

Postugujesz sie tymczasowym kodem PIN.
Zalecamy ustawi€ nowy PIN od razu.

USTAW TERAZ

o Uzytkownik musi wpisa¢ obecny PIN tymczasowy, ktdry otrzymat za pomoca
SMS oraz wpisac i powtoérzy¢ nowy wtasny PIN, a nastepnie klikng¢ przycisk
[ZATWIERDZ].

<

Zmiana PIN do autoryzacii

Obecny PIN Wpisz obecny PII

Nowy PIN Wpisz nowy PIN

Powtérz nowy PIN Powtérz nowy PIN

Zapamietaj nowy (wtasny) PIN - bedzie on wymagany do potwierdzania operacji

np. przelewu.




4. Kolejne logowania do bankowosci internetowej za pomoca hasta

maskowanego:
e wpisz identyfikator uzytkownika nadany przez Bank

Login

e wpisz losowo wybrane przez system pozycje ze swojego hasta, ktére
zostato nadane przy pierwszym logowaniu w polu kod dostepu

Kod dostepu

Kod SMS

l

(1) Dodaj do zaufanych

Dodajurzgdzenie z ktérego sie logujesz do
"zaufanych” aby za kazdym razem nie potwierdzaé
logowania SMS-om

ZALOGUJ

e po poprawnym wpisaniu hasta nalezy wpisaé¢ aktualny kod SMS
i klikng¢ przycisk [ZALOGUJ]




5. Potwierdzanie operacji np. przelewu
Kolejna autoryzacja np. przelewu bedzie wymagata wpisania otrzymanego kodu

SMS oraz zdefiniowanego wczesniej wtasnego kodu PIN (w punkcie 3).

'
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Przed wpisaniem kodu autoryzacyjnego SMS i PIN poréwnaj kwote oraz numer
rachunku odbiorcy z trescig SMSal!

6. Wazne informacje

Gdy widzisz nietypowe zachowanie strony bankowosci internetowej np.

zadanie podania dodatkowych informacji weryfikacyjnych, po wpisaniu

danych autoryzacyjnych informacja o aktualizowaniu, ,prosze czeka¢” itp. —

traktuj to jako prébe oszustwa za pomocg ztosliwego oprogramowania i

natychmiast skontaktuj sie z bankiem.

o Wszelkie emaile, wiadomosci i telefony w ktorych jeste$ proszony o dane autoryzacyjne
typu hasta, kod sms traktuj jako prébe oszustwa i natychmiast zgtaszaj do Banku!

Stosuj sie do ponizszych zalecen:

1. Zabezpiecz komputer i telefon aktualnym oprogramowaniem antywirusowym oraz zaporg (firewall).

2. Regularnie aktualizuj system operacyjny, wersje przegladarki oraz oprogramowanie na komputerze i
telefonie.

3. Uwazaj na nietypowe informacje z banku, nie wykonuj podejrzanych polecen, a w szczegdlnosci nie
instaluj oprogramowania z niezaufanego zrddta.

4. Po zakonczeniu pracy w bankowosci elektronicznej wyloguj sie.

5. Nie instaluj oprogramowania jezeli instrukcja instalacji zawiera zalecenie rezygnacji ze skanowania
aplikacji oprogramowaniem antywirusowym.

6. Chron dane dostepowe do bankowosci elektroniczne;.

7. Nie loguj sie i nie dokonuj ptatnosci w punktach bezptatnego publicznego dostepu do Internetu - w
tzw. hot-spotach i niezabezpieczonych sieciach WIFI.

8. Sprawdz poprawnos¢ numeru rachunku przed i po podpisie przelewu.

9. Zwrd¢ szczegodlng uwage na poprawnosé numeru rachunku po wklejeniu go ze schowka systemu.

10. Nie otwieraj zatgcznikdw email pochodzgcych z nieznanego zrédta — moze to by¢ ztosliwe
oprogramowanie stuzgce do kradziezy.

Aktualnosci, zagrozenia oraz szczegétowe informacje znajdujq sie na stronie Banku pod adresem www.bsilowa.pl




